def ied Wireless USB 
| プロ ト ゴ ル 検 着 に お ける 北野 上 点 


Certified Wireless USB の デバ イス 層 や ファ ンク ショ ン 層 
は , ソフ トウ ェ ア の 互換 性 を 維持 する た め 従 来 の 有線 の USB 
と ほとん ど 同 じ で ある . し か し , 無線 通信 特有 の 干渉 な どの 問 
題 を 解決 する た め , デー タ の 暗号 化 や 接続 手順 .。 パ ケッ ト 構 千 
な ど が 変更 され て いる . ここ で は , こう し た 従来 の USB と の 
相違 点 に 焦点 を 当て な が ら , Certified Wireless USB の プ 
ロト コル の 検証 方 法 を 解説 する . (編集 部 ) 


USR universal serial bus) の 無線 化 に は , 従来 の 有線 
の USB に は な か っ た 二 つ の 大 き な 課 題 が あり まし た . 

ー つ は , 干渉 し て ほし く な い 複 数 の 伝送 が 同じ 空間 内 で 
行わ れる 可能 性 が ある こと で す . 従来 の USB の 場合 , 近く 
に ある 複数 の パソ コン が USB 対応 機器 マウ ス や ハー ド ・ 
ディ スク 装置 ) を 同時 に 使っ た と し て も , 何 の 配 慮 も 必要 
あり ませ ん . し か し , も し これ ら が 干渉 し 合う と し た ら ど 
うす れ ば よい で し ょ うか . その 回 避 策 と し て , USB-IF 
( Implementers Forum) ば は アソシエ ーション 」 と いう 接続 

手順 を 策定 し まし が 詳細 は 後述 ). 
ー つ 目 は , パケ ッ ト ・ エ ラー 率 PER) が これ まで の 有線 
の USB に 対し て 格段 に 悪 V' 高い ) こ と で す . 有線 の USB 
で は , ホス ト が デバ イス に 話し か け , デバ イス は NAK 信 
号 再送 要求 ) か ACK 信 号 正常 受信 ) を 返し ます . し か し 
無線 化 さ れ た USB で は PER が 悪い た め , 有線 の USB の よ 
う な 頻繁 に や り と りす る 仕組 み で は うま く 機能 し ませ ん . 
そこ で , Certified Wireless USB( 以下 , Wireless USB と 
する ) で は MM microscheduled management cormmands) 
と 呼ば れる 単 一 の 制御 パケ ッ ト に すべ て の ト 一 クン を 集約 し 


ュー フー ブー 


福崎 達也 


て いま す . 
ここ で は , こう し た 従来 の 有線 の USB と の 相違 点 を 踏ま 
えて , Wireless USB の 論理 層 の 検証 に つい て 説明 し ます . 


ーーーー デ ーー - 


1. プロ トコ ル 検 族 の ボイン ト 


ーー ーー 


Wireless USB の プロ ト コル 検証 で 重要 な ポイ ント は , 使 
用 する チッ プ ・ セ ッ ト の 構成 , お よび 暗号 化 や アソ シ エ ー 
ショ ン ・ モ デル な ど へ の 対応 で す . 


@ チッ プ 構 成 に 応じ た テス ト 環 境 を 築く 

初期 の Wireless USB 対応 チッ プ ・ セ ッ ト は , RF IG 物 
理 層 ) と MAG media access control) IC か ら 構成 され て 
いま し た . その た め テ スト する 場合 も , RE IC と MACIC 
を 接続 する た め の 標 準 的 な ピン 配置 を 定義 し た MPI MAC- 
PHY Interface) から 信号 を 取り 出し , デー タ の 解析 を 行う 
の が 一 般 的 で し た . 

し か し , 今 で は IC の 開発 が 進み , RF 部 と MAC を 1 チッ 
プ に 集積 し た LSI が 製品 化 さ れ て いま す . また 無線 ベー ス の 
相互 接続 性 , Wireless USB プロ トコ ル ・ タ イミ ング , MMC 
や CT channel time allocation: デバ イス が ホス ト と 通信 
する た め の ス ケ ジ ュ ー リ ング を 行う ) の タイ ミン グ な ど に つ 
いて の 検証 が 重要 と な っ て きま し た . そこ で プロ トコ ル 検 
に は , 次 の 三 つ の アプ ロー チ が 必要 と な っ て いま す . 


エロ 


中 


注 1: Certified Wireless USB は , 無線 方 式 と し て WiMedia Alhance が 定め 
る MB-OFDM multiband-orthogonal frequency division modulation) 
を 用 いた 無線 USB 規格. 2005 年 5 月 に USB-IF に て その 仕様 が 承認 さ 
れ た . 


( つ Or ertifie ireless , WiMedia Alliance, - b D ジジ こけ ー ジ 2 ビジ 2 55 避 才 
KeyWord Certified Wireless USB, WiMedia Alli MB-OFDM, MMC, CTA, アソ > > デル , PLCP 
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1) MPI ベ ー ス の デー タ 捕捉 

RF IC と MAC IC の 間 に 流 れる デー タ を 有線 で 捕捉 する 
方 法 で す 図 1). 現在 で も プロ ト タ イ プ の デバ イス は 
MAC と RF が 分 離さ れ て いる こと が 少な く あ り ま せん . RF 
前 
それ ら の 1IC の 接続 性 を 確認 する た め に MPI ベー ス の デー 
タ 補 足 は 重要 で す . 
2) 無線 ベー ス の デー タ 捕捉 ま 2 

空中 伝播 over-the-air) に よる デー タ の 捕捉 は , 実際 の 
利用 環境 に も っ と 2 方 式 で ボ 図 2). 無線 ベー 
ス と MPI ベー ス で 同時 に デー タ を 捕捉 で きる プロ ト コル ・ 
アナ ライ ザ を 用 いれ ば , 不 ぐ あい が 発生 し た 場合 に 無線 化 
され た 際 の エラ ー な の か , 物理 層 へ の デー タ の 入力 段階 に 
お ける エラ ー な の か を 切り 分 ける こと が で きま ず 写真 1). 
3) SM 同軸 ) ケ ー ブ ル に よる デー タ 捕捉 

この 方 法 で は , 減衰 器 を 挿入 し た ケー ブル と スプ リッ タ 


Wireless USB DUT 1 


IDE 40 ピ ン ・ 
コネ クタ 図 


IDE 40 ピ ン ・ ケ ー ブ ル 図 


図 1 
MPI ベ ー ス の デー タ 捕捉 
FR IC と MAC IC の 間 の デー タ を 捕捉 する 方 式 . 


プロ ト コル ・ ア ナラ イザ 図 


図 2 無線 ベー ス の デー タ 捕捉 


DUTC テス ト 対象 デ だ バイス) どう し で 行っ て いる 無線 通信 の デー タ を , プロ 
トコ ル ・ ア ナラ イザ が 捕捉 する . 実際 の 利用 環境 に も っ と も 近い 方 式 . 


120 Design Wave Maggzine 2006 December 


の ン ・ 0 


( 分 濾 器 ) を 利用 し まず 図 3). ノイ ズ の 多い テス ト 環境 で 
は , SMA ケー ブル で 直接 接続 し て デー タ を 捕捉 し ます . 電 
波 を 空中 に 出さ な い の で , テス ト の た め に 無線 局 の 免許 注 3 
を 取得 する 必要 は あり ませ ん . 


人 実際 の フレ ー ム と アナ ライ ザ 表 示 の 対応 

Wireless USB の パケ ッ ト 構造 を 図 4 に 示し ます . 先頭 
に PLCR PHY Layer Convergence Protocol) プリ アン ブ 
ル が あり まず 5. PLCP ヘッ ダ は 53 Mbps で エン コー ド さ 
れ て いま す が , 将来 の 拡張 用 に 確保 し て いる ビッ ト を 含ん 
で いま す . ペイ ロー ド は 53Mbps~ 480Mbps の 伝送 速度 で 
エン コー ド さ れ ま す . それ ぞ れ の フレ ー ム は MB-OFDM 


注 2: 電波 を 出さ 1 こ 影 響 を 与え な い sniffe 盗聴 "と 呼ば 
れる 方 式 を 
注 3: 無線 通信 に よる 失 の 評 は , 総務 省 が 定め る 電波 法 に の っ と っ て 行 
う 必 要 が ある . 


ン 


プロ ト コル ・ ア ナラ イザ 図 


Wireless USB DUT 2 


| MP ケー ブル ・ ァ ダ タプ タ 剛 


DUT : device under test 


無線 モジ ュー ル 図 
( 各 半 導体 メー カ の RF IC に 対応 可能 ) 形 


MPI タ ッ プ : RF IC と MAC IC の 


有線 認証 方 式 ) 較 # 捉 較 


写真 1 Wireless USB 対応 の プロ ト コル ・ ア ナラ イザ 

写真 は , 米国 LeCroy 社 の Certified Wireless USB 対応 プロ トコ ル ・ ア ナラ 
イザ UWB Tracer」. 無線 部 分 を プラ グイ ン 形 式 の モジ ュー ル に する こと で , 
今後 の チッ プ ・ セ ッ ト の 改良 や 各国 の 法規 制 な ど へ の 対応 を 容易 に する . 


( multiband-orthogonal frequency division modulation) 
シン ボル を 含ん で いま 図 5). 

Wireless USB で は , MMC と CTA の タイ ミン グ を 測定 
する こと は 重要 で す . プロ トコ ル ・ ア ナラ イザ を 用 いて , 
実際 の MMC や CTA の タイ ミン グ の 間隔 が 期待 値 を 超え 
て いな いか どう か を 確認 し まず 図 6). 


ーー ーーー 


ゝ 
) 


アソ シェ ーション ・ モ デル 

すでに 述べ た よう に , Wireless USB で は 最初 に ホス ト 

と デバ イス を 接続 する 際 の 処理 手順 と し て | アソ シ エ ー 

ショ ン ・ モ デル 」 が 規定 され て いま す . 一 度 ア ソシエ ー 

ショ ン ・ モ デル に の っ と っ て お 互い を 確認 し た 後 は , ほか 
の 機器 と 干渉 する こと な く , 安全 に 通信 を 2 


@ USB-IF の 定め る 方 式 は 「 ケ ー ブ ル 式 」 と 「 数 値 方 式 」 
その た め ア ソシエ ーション に は , し っ か り と し た セキ ュ 

リティ と 使い や すさ が 求め られ て いま す . また , 追加 コス 

ト を で きる だ け 抑 える こと も 重要 な ポイ ント で す . これ ら 
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図 3 
同軸 ケー ブル に よる デー タ 捕捉 


ノイ ズ の 多い テス ト 環境 で は , SMA ケ ー ブ ル で 直 
接 接続 し て デー タ を 捕捉 する . 


HCS 


PHY 図 末尾 図 MAC 凶 テ 
1 ヽ N/ 


|Certified Wireless USB.」 
| | プロ トコ ル 検 証 に お ける 着服 点 1 


の 要求 を 踏ま え , 2006 年 3 月 に USB-IF に て Association 
Models Supplement to the Certified Wireless Universal 
Serial Bus Specification Revision 1.0」 が 承認 され , 有線 
認証 方 式 cable model) と 数 値 入力 方 茅 numeric model) 
の 二 つ の アソ シ エ ー シ ョ ン ・ モ デル が 決め られ まし だ 2. 

ホス ト は , 有線 認証 方 式 と 数値 入 力 方 式 の 両方 の アソ シ 
エー ショ ン ・ モ デル に 対応 する 必要 が あり ます . USB ポー 
ト を 備え て いる デバ イス は 有線 認証 方 式 の モデ ル に , 表示 
機能 を 備え た デバ イス は 数 値 入 力 方 式 の モデ ル に 対応 し な 
けれ ば な り ま せん (デバ イス は 二 つ の 方 式 の うち どちら か 
に 対応 し て いれ ば よい ). 

有線 認証 方 式 の 手順 は 次 の と お り で す . まず , デバ イス 
と ホス ト を USB ケ ー ブ ル で 接続 し ます . する と , ホス ト は 


「 接続 成功 ! この デバ イス を ワイ ヤレ ス で 使え ます 
(Success! You may now use this device wirelessly ) 」 


ヽ ー 


と いう メッ セー ジ を 出し ます . USB ケ ー ブ ル を 外せ ば , 
れ で アソ シ エ ー シ ョ ン は 完了 で す . それ 以降 は , ケー ブル 
接続 する 必要 は あり ませ ん . 

次 に 数 値 入力 方 式 の 手順 で す が , まず デバ イス を ホス ト 


プロ トコ ル ・ 


アナ ライ ザ 凶 


Wireless USB DUT 2 


( - 20dB) 図 


減衰 器 図 
( - 20dB) 図 


減衰 器 図 
- 20dB) 図 


スプ リ / タ 図 / 


HCS : header check sequence FCS : frame check sequence 


フレ ー ム ・ ペ イロ ー ド 図 
可変 長 0 こ 4.095 バ イト ) 図 


| PLCP ヘ ッ ダ 図 
53.3 Mbps 


Rate Len lr 


本 2 


19E1E] 


アナ ライ ザ 表 示 凶 


図 4 Wireless USB の パケ ッ ト と アナ ライ ザ 表 示 


beeFF DOOF | 


フレ ー ム 図 | 
53.3Mbps, 80Mbps, 110Mbps, 160Mbps, 図 


前 200Mbps, 320Mbps, 400Mbps, 480Mbps | 
Payload ヘム 

0: 50 OO 0O1 FEF 04 
8: 55 AA 55 && 55 
16: 55 AA 55 AA 55 
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主計 ES 中軸 PolicyIRty| Type IFrag#|DuratonlMDatlAcc 議 二 記 


DO0FE 0GEEF | No | 0 PSPmctc | CO | 0 | CO | 1 | 50 pro= | 2 
ED DC JOYIDDTICG3| Fun 
「 回 語 遇 較 eEEFlooeo| No|0|2| oloo0o| 00 |Od|1|| 6byces | 目 236 
本 週 /。 。Rate an RODlFolgIR| npe ]pssglpusionlwpallct | 半 較 計 放 
昨 53bps | 40 | OO0FE | BEEF | No | 0 | AppSpece] OO | 00 |00|11| 2 
ーーーー 靖 還 EEG 間 当量 EEH 還 PolylRt| npe Feogloustonlwpalccc 議 放 
回 sw jool 議 較 53ops| 40 | 上 GOGFE | weEEF | No | 0 | Appspece| O| 00 | 0|1| 2 


( a) MPI 


左 中 昌 9SNIGI Ne Tm Chan TS 


DE 如 | 1 2269.000 


上 Eld SA 


WCTA_IE 


Bi 唱 ACK | EI 加 | 中 byAckCode | 目 Time Starmp CTATm Err 
| ! |! | Ox00000001 2.616101470 Erior 


| 上 9stII Ne Tm Chan TS 1 ド 員 「 CTAO | 間 較 1 9 斉 :iE DINAck 還 証 中軸 
12270.000 Era 600000o gm 


峰 四 旧 可 因 DATA Addi 回 証 半 還 世 


0 IT 
| 一 |wBEEF] 0 | 1 | 91oUT 616857490 Eri 
( b) パケ ッ ト 層 


′ ControlTransfer |IHostIdl:ddni KJI 還 BRequest wValue Id wLength 
OxBEEF | 128 | 0 ||SET_ADDRESS |New address0|Ox0000| 0 | 


Control Transfer 旧 5 旨 加 :ddr 詳 同 bRequest Ue Windex Descriptors 


| Read |WGEEF| 0 | 0 ||GET DESCRPTOR|DEWCEVpe DEVICE Descriptor | 


GOniioiansie 9 ddr 届 bRequest wValue iImd Length 
OxBEEF | 0 | 0 SET_ADDRESS |New address1|Oxn000| 0 | 


QOntialiansie 9 Addr 還 届 癌 bRequest wvalue 還 呈 頭 Descriptars Failed Pkts Failed D 


] OxBEEF| 1 | 0 ||GET_DESCRIPTOR|DEVCE ype | Ox0000 |DEVICE Descrptor || ” 1 | 18 | 


( c) トラ ンス ファ 層 


図 5 各階 層 に お ける アナ ライ ザ 表 示 
( a) に 物理 層 , MAC 層 の , ( b) に パケ ッ ト 層 の , ( c) に トラ ンス ファ 層 の デー タ の 表示 例 を 示す . 


* MMCTmErr PHY_ACT Idle 


Erfor の 近く に 持っ て きま す . ホス ト ( パソ コン ) の メニ ュー 表示 

1 ーーーー ト - か ら 「 新しい デバ イス の 追加 add a new device)」 と いう 

status| Expected Actual 項目 を 選択 し ます . デバ イス は メニ ュー 表示 か ら 「 新しい 
GR ロ morrory 細 ホス ト に 接続 connect to new host)」 と いう 項目 を 選択 し 

AM ます . する と , ホス ト の 表示 部 に コー ド ( 数 値 ) が 現れ , デ 

バイ ス の 表示 部 に も 同じ コー ド が 現れ ます . その コー ド を 

比較 し 同一 で ある こと を 確認 で きた ら , ホス ト と デバ イス 
それ ぞ れ の 表示 部 に ず 認 旗 accept)」 を 選択 し ます . する 

と , 有線 認証 方 式 の 場合 と 同じ く , ホス ト の 表示 部 接 
続 成功 ! この デバ イス を ワイ ヤレ ス で 使え まず Success ! 


Acttial Frame | 
999.810 IS -1073.007 Hs | 


|Status ]Expected Range 
胃 Error | 1000-1400 us 


( b) CTA 
図 6 タイ ミン グ 検 証 You may now use this device wirelessly )」 と いう メッ セ 


LeCroy 社 ぴ UWB Tracer」 を 用 いて , タイ ミン グ 検 証 を 行っ た 例 . タイ ミ ー ジ が 出さ れ ま す . これ で アソ シ エ ー シ ョ ン は 完了 で す . 
ング が 期待 値 を 超え た 場合 , ソ フトウェア の エラ ー・ フ ラグ が 設定 され る . 
エラ ー・ レ ポー ト 機能 を 備え て お り , プロ ト コル の すべ て の 階層 に お いて 自 
動 的 に エラ ー を 検出 する . 


@ セキ ュ ア な デー タ に 対す る プロ トコ ル 解 析 
Wireless USB は アソ シ エ ー シ ョ ン ・ モ デル の ほか に , 


122 Design Wave Maggzine 2006 December 


|Certified Wireless USB 
| プロ トコ ル 検 証 に お ける 着服 点 


| アド レス 128: まだ セキ ュ リ ティ が 確保 され て いな い 状 能 


Contral Trarsfer | 貞 65MI Ed bRuest 四 B 記 呈 人 Hndshk Type | Status | tTKID | 
1OXBEEF / Ox0001 |0x0000] 46 | Handshake1|Normal|OXCACACA 


cpp Nencs 1 秋 の ハン ド シ ェ ー ク 
Ox30313233343363739393A3B3C3DGE3F 加 )0000D29000000000000000000000000 | OX0000000000000000 


| DRequgst ll 上 MI HndshkType | Status | 人 TKID | 
GET_HANDSHAKE | OX0002 | OX0000] 46 | Handshake2|Normal| OX3A3B3C3. 


MIC 
0x303123423421122244E233C323242C343B3C3 | OXOjJ000000000000000000000000000000 | 0x343B3C3I000000000 


Cantrol Transfsr 貞本 舞 昌 ddi lp DRequesi gl 全席 細 Hndshk Type | Status | TKID | 
SET_HANDSHAKE | Ox0003 | Ox0000| 46 |Handshake3 |Normal | OXCACACA 


MIC 
0X303132333435363738393A3B3C3L'3E3F | OX00000000000000000000000000000000 [0X98231DFB2E645518 


2 番目 の ハン ド シ ェ ー ク 図 


3, 4 番目 の ハン ド シェ ー ク 上 


SRenugS1 alug WIndeX [ iptars 


SET_DESCRIPTOR |SECURITY type | Ox0000 |SECURITY Descriptor 
HD| pRaqguest WValug MI Length 
SET_ADDRESS |New address0|Ox0000| 0 | 
0 | DE ue 朗 順 Descriptors 
GET_DESCRIPTOR | DEVICE type | Ox0000 |DEVICE Descriptor 
UE WIndBX Dascrintors ts Fa ata 
DEVICE type | Ox0000 |DEVICE Descriptor 本 | 還 | 


Wi ーーー WilndgX Descriptors 


Ox0000 | DEVICE Descriptor 


アド レス 0~127: 確認 済み の デバ イス ・ 


アド レス 較 


図 8 4-Way 暗号 化 ハ ンド シェ ー ク の 表示 例 


セキ ュ リ ティ が 確立 で きた 場合 , アド レス は 0 127 の 範囲 に な る . 


セキ ュ リ ティ ・ モデ ル が 規定 され て いま す . 上 述 し た よう 
に , アソ シ エ ー シ ョ ン は ホス ト と デバ イス の 間 で 接続 コン 


General Seligs DeviceType Specdic Seltmos | TemporalKey | 


CDID (Hej | 00303132333435363738333A383C3DE 


テキ スト ( 数 値 列 ) を 交換 する も の で 最初 に 一 度 行え ば よい Crmscennse 
の で す が , セキ ュ リ ティ は 暗号 化 さ れ た パケ ッ ト の や り と 888823 
り を 継続 的 に 行い ます . Addconnecion oni 
有線 認証 方 式 の アソ シ エ ー シ ョ ン ・ モ デル の 場合 , 最初 CD He GT32339435363736333A353C303E 
に デバ イス は USB ケー ブル を 経由 し て 接続 コン テキ スト 交 CKIHe】 [3n3123423421122244E233C3232424。。 


換 し ます . 接続 コン テキ スト を 捕 所 し た 後 , アナ ライ ザ は に 
一 時 キズ PTK: pairwise temporal key ) を 引き 出す こと 
が で きま す 、. 

数 値 入 力 方 式 の アソ シ エ ー シ ョ ン ・ モ デル で は , デバ イ 


ス が アソ シ エ ー シ ョ ン を 開始 する と , デバ イス が ハッ シュ 図 7 接続 コン テキ スト の 暗号 鍵 を マニ ュ アル で 追加 

関数 の 計算 を 行い , 公開 鍵 の 交換 を 行い ます . 共有 の 暗号 アソ シ エ ー シ ョ ン を 確立 する た め , 接続 コン テキ スト ・ キー を 入力 する . 

鍵 を 計算 し , ユー ザ が 数 値 を 入力 し て 認証 が 行わ れ ます. 

数 値 の 一 致 が 確認 され て , 接続 コン テキ スト が 確立 し ます . デー タ が 暗号 化 さ れる と , パケ ッ ト その も の は 捕捉 で きる 
数 値 入力 方 式 は , 数 値 認証 の 際 に ユー ザ が 介入 する 必要 の で す が , 具体 的 な デー タ の 内 容 を 解析 で き な く な り ま す . 

が あり , 盗み 見 され る 可能 性 が あり ます . その た め 有 線 認 プロ ト ユル 検証 を 行う に は , 暗号 を 外し た デー タ の 取得 が 

証 方 式 と 比べ て セキ ュ ア で は あり ませ ん が , 無線 通信 デー 必要 で す . 

タ の 暗号 化 に よっ て セキ ュ リ ティ を 維持 し ます . 無線 通信 そこ で , 例え ば 接続 コン テキ スト の 暗号 鍵 を 追加 する こ 
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il 上 | WINet |ProtocollFrame Type |WSS tag Dest Addr 


計 。 Rate Len 財 Dest ID 
上 邊 間 間 vbps | 66 | 詳細 間 細 細 記 roo00 | oo00 | 目 BATAl ot00| DATA | OO5 |AKBBCCDDEETF 


M 
11:22:33:44:55:66 


| 
TCP Src Panrt DastPnrt SeqN 


| Frame 誤 pHy Rale Len 商 款 pat。 DestID 
生還 53Mbps | 66 | 請 交 DOx0000 


| SourceAddr |TypeLenl 


IVer liHLITOS |Len] Id Flags|OWsetlTTLIProtocol] HCS | SourcelP | DestlP | 
| 4 | 5 |Oxo0| 48 |Ox0000| Ox0 | 0 | 0 | Tc 還 記 園 還 172.16.128.204 |172.16.128.133 


AckN Dataoffset URG ACK PSH RST SYN FIN Window CheckSum UrgPtr 』 Option Len 


| 2974 | 445 |1390147941| 0 | 公 mee4 や レコ ロー ュー ロー ロー ルト ass535 | 0xDO10 |0x0000| 


Ux7 - Data ofFFfFse +n 32 b ュ tjordg 


MaxSize 』 Option | Optian Option 。 Len Tirme Starmi 
1460 || NOP | NOP [SACKPmtd| 2 | 0.03200000 
還 
回 


[WiNet |ProtocollFrame Type |WSStag] DestAddr 
目 BATAIOx0100| DATA | OX05 |AABBCCDD:EETFF 


IVerliHL|TOS Len] id IFlags|OWsetlTTLIProtocol HCS | SourcelP | 


psstp ] 
225 < CO IO の | | (| い : 


Src Port DestPprt SeqN 


TCP AckN DataOoffset URG ACK PSH RST SYN FIN Window CheckSum UrqPtr 』 Option Len 
| 2974 | 445 |1390147941| 0 | 28bytes | 0 | O| 0 | O| 1 | 0| 65535| OxDO10 |Ox0000]IMaxSize] 4 | 


図 9 WiNET プ ロト コル の 解析 


LeCroy 社 び UWB Tracerl の WiNET オ プシ ョ ン に て , TCP と IP の ヘッ ダ ・ フ ィ ー ル ド の デコ ー ド も 可能 . 


と で TK temporal key) を 取り 出し , 暗号 化 さ れ た パケ ッ 
ト の デコ ー ド を 行う 機能 を 備え た プロ ト コル ・ ア ナラ イザ 
を 利用 し まず 図 7). 

上 述 し た よう な 接続 コン テキ スト を 用 いた 認証 手段 を , 
Wireless USB 仕様 で ば 4Way ハン ド シェ ー ク 」 と 呼び ま 
す . 4Way ハン ド シェ ー ク は , アソ シ エ ー シ ョ ン が 完了 し 
た 後 で も 必要 で 図 8). 情報 アク セス の 資格 検証 , つま 
り 正しい ユー ザ で ある こと の 確認 が 一 度 確立 で きた ら , デ 
バイ ス は NAK な ど を セキ ュ リ ティ 確認 の た め の 時 間 期 限 

( trust timeout window ) で ある 4 秒 以 内 に 交換 し な けれ ば 
な り ま せん . も し 接続 が 切れ る と , デバ イス は 再 接続 要求 
を ホス ト に 送ら な けれ ば な り ま せん . ホス ト の 再 認証 と TK 
の 再発 行 を 行う 仕組 み に よ り , セキ ュ ア な 通信 が 保 た れる 
の 定 。 プ ロト ヨル ・ アナ ライ サザ サ に は ほ は 。 こ の イム アウ ト 
の 信頼 性 の 検証 を 容易 に する 高度 が トリ ガ 機 能 も 必要 と な 
り ま す . 


@ UWB を ベー ス と し た ほか の プロ トコ ル へ の 広がり 
WiMedia Aliance が 策定 する UWB 無 線 プ ラッ ト ホー ム 
( common radio platform) では, USB の ほか に IE inter- 
net protocol) に も 対応 する 仕組 み に な っ て いま す . これ は 
WiNET と 呼ば れる 規格 で , PAI( protocol adaptation 
layer) を 介し て IP パケ ッ ト を 無線 化す る も の で す . 次 世 
代 の パソ コン の OS で は Wireless USB と と も に WiNET も 
搭載 され る こと が 検討 され て いま す . WiNET の 検証 に も 
プロ ト コル ・ ア ナラ イザ は 強力 な ツー ル に な る と 予想 され 
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まず 図 9). 


参考 ・ 引 用 * 文献 

( 1) USB-IF: Wireless Universal Serial Bus Specification, May 
12, 2005.( http://www.usb.org/wusb/ か ら 入手 可能 ) 

( 2) USB-IEF : Association Models Supplement to the Certified 
Wireless Universal Serial Bus Specification,。 Mar. 2 2006. 

( http://www.usb.org/wusb/ か ら 入手 可能 ) 

( 3) LeCroy : LeCroy UWB Tracer( Ultra-Wideband Protocol 
Analyzer )User Manual. 

( http://wwwJecroy.com/tm/library/manuals/ か ら 入手 可能 ) 

( 42) レク ロイ ・ ジ ャ パン : WiMedia と Certified Wireless USB の プ 
ロト コル 検証 の 紹介 . レク ロイ ・ ジ ャ パン 主催 第 4 回 ワイ ヤレ ス 
USB 講演 会 資料 , 2006 年 7 月 21 日 . 

( http://www.ecroy.com/japan/pdf/semi/ か ら 入手 可能 

( 5) 辻 高 樹 , Certified Wireless USB 対応 機器 の 検証 の 勤 ど ころ , 

Design Wave Magazine, 2006 年 11 月 号 , pp.98-113. 


ぶ ふく ざき ・ た つや 
レク ロイ ・ ジ ャ パン 株 ) 


ぐ 筆 者 プロ フィ ー ル > 

福崎 達也 . 2002 年 に レク ロイ ・ ジ ャ パン に 入社 . マー ケティング ・ 
マネ ー ジ ャ と し て 従事 . 前 職 は 大 手 家電 メー カ の 半導体 事業 部 に て , 
高速 イン ター フェ ー ス 1IC の 設計 開発 と , その 標準 化 に 努め た . 


